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Città di Trani
MedaglÍa d'Argento al Mefilo Civíle
Provincia Barletta Andria Trani

AREA AFFARI GENERALI E ISTITUZIONALI E SERYIZI
ALLE PD,RSONE

DETERMINAZIONE DIRIGENZIALE

N. SETTORTALE 629
DELl7lt2l20l8

ETTO: AFFIDAMENTO DEL SERVIZIO DI SICUREZZA INFORMATICA ALLA
SOCIETA' EVOLUMIA SRL ATTRA.VERSO TRATTATIVA DIRETTA SUL
MERCATO ELETTRICO PER LA PUBBLICA AMMINISTRA,ZIONE AI SENSI
DELL'ART ó3 DEL D.LGS. 5Oi2O16

IL DIRIGENTE

Iteso che il blocco, r.erificatosi il giorno t novembre 2018, del sen'er in dotazione a questo
ospitante gli i'applicativi derrominati Hlpersic e Piranha, ha determinato di fatto un
tamento imprevedibile e non dipendente dalla volontà del Cornune di Trani, dell'attività
nistratila nel suo complesso;

rnsiderato che si è rende necessario procedere con la massima urgenza:

r, al úpristino dell'operatività della macchina amministratira e del sistema informatico
utilizzando sia i backup informatici che il cartaceo;

r. all'instaìlazione di un nuovo e più potente antivirus su tutte le postazioni lavorative dei
dipendenti nonché sui server del centro elaborazione dati;

z. alìa ririsitazione di tutte le politiche e impostazioni di sicurezza del sistema
informativo;

[eso che I'attività richiesta, in considerazione dell'evento imprevedibile, necessita di figure
;ionali e risorse al fine di consentire un intervento tempestir.o e contemporaneo su più fronti,

Bonifica dei sistemi client e sen'er atttaverso rimozione manuale dell'antivirus attualmente

presente dotato di sistema antitamper di cui non si possiedono le credenziali e successfua

installazione di un nuovo antivirus fornito dall'Ente:

Analisi cause infezione e relativa relazione;

Formattazione delle macchine client particolarmente infette,

Nlappatura del parco macchine e predisposizione documentazione riportante: nome

macchina, Indirizzo IP, location fisica (piano, stanza) per una immediata identificazione;



. modifica nomenclatura dei dispositivi client e relativo indirizzamento IP e relativo

inten'ento sull'intero parco macchine;

risoluzione problematiche presenti su Actil'e Directory;

analisi configurazione utenti e gruppi e relativi inten'enti di disattivazione o cancellazione

utenti e gruppi non più attivi;

implementazione meccanismi di controllo utenze su AD e definizione principali controlli di

sicutezza:

implementazione politiche di sicurezza su AD (GPO);

pulizia registrazioni obsolete e duplicate DNS sen'er;

segmentazione rete locale;

isolamento della rete MPLS dalla rete L{N auraverso Firervall di rete:

. definizione e configurazione politiche di sicurezza perimetrali su Firermll di rete e

conseguenti riconfigurazioni ilel netn'orking, tlelle \rPN, di log e reporting;

riconfigurazione ambiente server fisico e lirtuale interno all'Ente;

formazione al responsabile Cerl dell'Ente su Firewall, gestione wvitch e server, in funzione

degli interventi effettuati e fìnalizzati a conseguire un minimi livello di autonomia;

produzione documentazione relativa all'infrastruttura;

Considerato:
r. che il 3r ottobre zorS è scaduto il contratto di system e network management con la società

Mlan Technolory che pror-l'edera alÌe attirità sistemistiche e manutentive del centro
elaborazione;

r. che il 5 ottobre zorS è scaduta la conr-enzione ex art. 4 del CCNL con il Comune di Corato
che garantiva la presenza della figura di un istruttore direttivo informatico per 15 ore a
settimana presso il centro elaborazioni dati di questo ente;

e che pertanto il Comune di Trani è rimasto pril'o di una figura di riferimento con la quale poter
prorvedere alla gestione dell'emergenza verificatasi del tutto inaspettatamente;

Che Pertanto si è reso necessario procedere in emergenza, per poter risolvere il problema
creatosi intlipendentemente dalla volontà dell'amministrazione ed in maniera assolutamente
impror*'isa, all' indiriduazione di una società che abbia in capo a sè le competenze necessarie per
fronteggiare l'evento e mettere in pratica tutte le attirità utili a scongiurare il ripetersi dell'el'ento;

Rilevato che aìl'interno della piattaforma MEPA, in aggiunta agli strumenti alella

RDO (richiesta di offerta) e dell'ODA (ordine diretto d'acquisto) già presenti sulla piattaforma
del MePA, è ammessa la possibilità di ricorrere alla Trattatira Diretta (TD) che risponde, tra I'altro,
alla fattispecie normativa dell'affidamento direfto, con procedura negoziata, ai sensi dell'art. 63
comma 2 lettera c del d.lgs. î, Sof2or6, "nella misura strettamente necessaria quando, per ragioni
di estrema urgenza derivante da eventi imprevedibili dall'amministrazione aggiudicatrice, i termini
per le procedure aperte o per le procedure ristrette o per le procedure competitil'e con negoziazione
non possono essere rispettati. Le circostanze in'ocate a giustificazione del ricorso alla procedura di
cui al presente articolo non devono essere in alcun caso imputabili alle amministrazioni
aggiudicatrici." configurandosi come una modalità di negoziazione, semplificata rispetto alla



Lizionale RDO úr'olta ad un unico operatore economico;

Rjchiarnato altresì I'art. 35, comma r, lett. c) del D.Lgs. r8 aprile zo16, n. 5o - Nuovo
ice degli Appalti, il quale autorizza le stazioni appaltanti ad affidare i lar,oú, servizi e fomiture
nporto inferiore alla soglia conrunitaria;

RICHIAMA'TA la determina dirigenziale n.S79 del 4/12/zore del Settore Affari Generali con
perle motivazioni in premessa, si è stabilito di:

r. procedere in via autonoma lo strumento telematico di acquisto messo a disposizione da
CONSIP SpA, mediante ricorso al mercato elettronico della pubblica amministrazione, dove
risulta attivo il Bando di abilitazione " Beni - Sicurezza', tramite TD (trattatila Diretta)
rivolta ad un unico operatore Economico ossia Società "Evolumia" con sede in VL{LE EZIO
VANONI 52 Tootg TRIGGLA.NO P .M o7SgT7Lo72o, atteso che trattasi di affidamento che
trora la propria giustificazione nella necessità di garantire il regolare espletamento del
sen'izio, corne innanzi esplicitato;

L. fissare , quale durata del presente affidamento, per le esigenze e le finalità di cui innanzi un
periodo di tempo pari a 3 mesi, dal t novembre zor8 al3r gennaio p.v.;

DATO ATTO che in esecuzione alla citata ileterminazione è stata predisposta sul MEPA la
tatila Diretta n. 728034 allegando alla stessa il modello DGUE;

IONSIDERATO che in riscontro alla Trattatira Diretta n. 72E034, su piattaforma MEPno la
età "Errclumia" con sede in VlAl-E EZIO VANONI 82 7oo19 TRIGGLdNO P.WA o7'977to72o
trrmulato la propria offerta, producenclo i modelli richiesti da cui si er'ince che I'importo
affidamento è pari a complessil'i € 39,9oo,oo oltre ir.a;

)ATO ATTO che la complessira spesa per l'esecuzione del sen-izio è finanziata con fondi
,ri di bilancio;

)ATO ATTO CÍIE il Codice Identificativo di Gara è 2682615A23.

DETERMINA

t STABILIRE che le premesse sono parte integrante della presente determinazione;

I AFFIDARE, per le motivazioni in premessa, il servizio di manutenzione erl assistenza del
,are denominato Hlpersic, mediante Trattativa Diretta ex art. 63 del D. lgs, n. So/2oL6, in
'e della Società "Evolumia" con sede in \ILALE EZIO VAI{ONI Z2 7oo7g TRIGGIANO P.IVA
711o72o iscritta al MEPA per il Bando di abilitazione " Beni - Sicurezza";

I DARE ATTO che, nel caso :in cui la Ditta non dovesse risultare in possesso dei requisiti, si
:derà automaticamente alla revoca dell'affidamento del sen'izio, fatte sah'e le ulteriori
:guenze di legge;

rI STIPUI-ARE la Trattativa Dfuetta n. 72E034 dando atto, in considerazione, del modello di
ta Economica, sottoscritto di6italmente dall'affidatario etl inserito nella piattaforma per un
rto complessil'o di € 39.9oo,oo, oltre fVA per una durata di mesi 3 a partire dal r/rr/eor8

t IMPEGNARE la spesa per complessivi € 48.678,00€ IVA 
^1 

22% compresa, sul capitolo di
to riportato, secondo il dettaglio di seguito úportato



Cap,/AÉ 200 De6crlzione Spese per l' informatizzazione e ausili tecnologici - immobili e

strutture comunali,

MissJProgr.lTitol
o/macroaggregal
o

1.11.1.'103 PdC finanz. 1.03.0'1.02.000 Spesa non ricorr. no

Cèntro di costo 1150 Compel Econ. 2018

SIOPE ctG 26826151.23 CUP Esente

Craditore
"Evolumia" con sède in VIALE EZIO VANONI 32 70019 TRIGGIANO P.IVA 07597110720

Causale
Servizi di sicurezza sul sistema informativo comunale

Modalità finan.
Fondi di bilancio annualita 20'18 Finanz. da FPV No

PRENOTAZION
1541 lmporto € 12.078,00 Frazionabile in 12 no

Es€rc. Finanz. 201A

Cap./Ari. 200 Descrizione Spese per l' informatizzazione e ausili tecnologici- immobili e

stIutlure comunali.

Mi$.rProgrJTitol
o/Macroaggregal
o

1.1 1.1.103 PdC finanz. 1.03.01.02.000 Spe3a non ficorr. no

Centro di costo '1150 Comp€L Econ. 2019

SIOPE ctG 2687615 423 cuP Esente

Creditore
"Evolumia" con sede in VIALE EZIO VANONI 32 70019 TRIGGIANO P.IVA 075971 10720

Causale
Servizi di sic'urezza sul sistema informativo comunale

Modalità finan.
Fondi di bilancio annualità 2018 Finanz. da FPV No

PRENOTAZION
E

SI lmporto € 36.600,00 Frazionabilè in l2 no

6) DI DARE ATTO che il contratto si perfeziona con le modalità e forme previste dal mercalo elettronico;

7) DI DARE ATTO che si procedera all'espletamento degli obblighi di pubblicazione ai sensi del d.lgs.

33/2013, secondo le modalità ivi previste;

8) DI TRASIIf,TTf,RE il presente prowedimento all'Ufficio Ragioneria per quanto di competenza.

9) DI ATTESTARE che non sussistono, né in capo all'istruttore, né in capo al Dirigente, situazione di
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di intcresse, anche potenziale, tale (la pregiu<ticare I'esercizio impaniale delle firnzioni e compiti
inrelazione al procedim€nto indicato in oggetto,

tr DirigentcAREA AITIRI GENERAII E
ISTITUZIONALT E SERVtrZI AI,,LE

PERSONE
Leonardo Cuocci Martorano

i

to documanto è sottoscritto con frma digilalE . ei B€nBi dBgli art. 23, 25 DPR 445/2000 s aÉ .20 o 21 D.lgE
da:

Cuocd Marùoramil ;8{175860



Gomune di Trani
Provincia di Barlelta-Andria-Trani

ATTESTAZIONE DI COPERTURA FINANZIARIA
Det€rminauionè AREA AFFARI GENERALI E ISTITUZIONALI E SERVIZI ALLE PERSONE nr.629 de| 17NAaúS

TRAN| ri, 19/12/2018

il compilatore ll Responsabile del Setto.e Finanzk.io
ll Dirigente

ESERCIZIO:2A18 lmpegno di spesa 2018 154110 Da.a: 1311212018 hporto: 12,078.00

Oggefio.' SERVIZI Dl SICUREZA INFORMATICA SUL SISTEMA INFORMATIVO COMUNALE

Atto Ammln|stratlvo: UFFICIO Dl PI,ANO NR. 1966 DEL 09/082018 c-r-c; 26826t5423

SiOPE: t.03.0f .02.00€ - Materiale informatico

nano dd Cot ai Fin.: 1.03.01.02.006 Materiale informalico

Eeneficiarlo : EVOLUMIA

Bilancio

Analo:

Mîsslone:

Prog|?mma:

fítolo:
,tacmagg:r€gaao:

2018

1 - Servizi istituzionali, generali e di gestionè

'11 - Altri servizì generali

1 - Spese corenti

1 03 - Acquisto di bedi e servizi

Slanziamento arluale:
lmpegni gîa' assunti:

lmpegno nr. 151110:

fotale impegni:

Dispontutità residua:

303,655.85

239,383.06

12,078.00

251,,161.06

52,194.79

Piano Esecutivo di Gestione

Anno:

Capîto,o:

Oggúo:

Prggeato:

Resp. spes,j
Resp. serv/rro.'

Slanziamento atuate:

lmpqti gia'assanti:

Impegno nr. 1511t0:

fo,ale impegni:

D i s p on i b i I il.à resi dua :

r99,011.69

r52,829.90

| 2,078.00

164,907.90

34.103.79

2018

200

SPÉSE PER U INFORMATIZAZIONE E AUSILI TECNOLOGICI .
IMMOBILI E STRUTTURE COMUNALI.

ALTRI SERVIZI GENERALI

I150 - CED e Innovazioni Teoologiche

'1 150 - CED e Innovazioni Tecnologiche



Comune di Trani
Provincia di Barletta-Andria-Trani

ATTESTAZIONE DI COPERTURA FINANZIARIA
eterminazione AREA AFFARI GENERALI E ISTITUZIONALI E SERVIZIALLE PERSONE nr.629 del 1711212018

:lZlO:2018 lmpegno di spesa 2019 I 53/0 Data: 1311?f2018 tmpono: 36,600,00

SERVIZI DI SICUREZZA INFORMATICA SUL SISTEMA INFORMATIVO COMUNALT

rinÉlrativo: UFFICIO Dl PIANO NR. 1S66 DEL 09/08/2018

1 .03.01 -02.006 - Mateda le infomat co

i Co.tti Fin,: 1.03.01.02.006 Matenale inbrmalico

i,o.' EVOLUMIA

1 - Servizi istjtuzionali, generali e di gestione

1l - Altri servizi generali

1 - Spese corenti

19t12]2018

il compilabre

c-t-C-: 2682615423

yega,o: 103 - Acquisto dibenie servÈi

secutivo di Gestione

2019

200

SPESE PER U INFORMATIZAZICNE E AUSILI TECNOLOGICI.
IMMOBILI E STRUITURE COMUMLì.

ALTRI SERVIZI GENERALI

I ,| 50 - CED e Innovazioni Tecnologiche

I 1 50 - CED e lnnovazioni Tecnologiche

Shnziamento allua'le:

lmpegni gia' assunti:
lmpqno nr. 153/0:

Toblè impqni:
Disponibilirà r]esid|la :

S|,,n?iamqtto attuale:

Wqni gia'assunti:

Impegao nr. 753/0:

ToÍatè impegni:

D i spon i b i I ità res íd u a :

303,244.16

65,758.00

36,600.00

102,358.00

200,886.r6

14s,000.00

58,908.00

36,600.00

ss,508.00

49,4S2.00

ll Responsabile del Settore Finanziario

ll Dirigenle



Visti
Comune di Trani

Estremi della Prooosta

Proposta Nr. 2018 / 3306

SEIIOTE PTOPONENTE: AREA AFFARI GENERALI E ISTITUZIONALI E SERVIZIALLE PERSONE

Ufficio Proponentei Centro Elaborazione Dati

Ossetto: AFFIDAMEHTO DEL SERVIZIO Dl SICUREZZA INFORMATICA ALLA SOCIETA' EVOLUMIA SRL
ATTRAVERSO TRATTATIVA DIRETTA SUL MERCATO ELETTRICO PER LA PUBBLICA
AMMINISTRAZIONE AI SENSI DELL'ART 63 DEL D.LGS. 50/2016

Nr. adozione settore:629 Nr. adozione oenerale:

Data adozione: 171'12J2018

In ordine alla regolarità contabile della presente proposta, ai sensi dell'art. 151, comma 4, TUEL - D.Lgs. n. 267 del
18.08.2000, si esprime parere FAVOREVOLE.

Sintesi oarere: VISTO FAVOREVOLE

ll presente docum€nto è sottoscritto con firma digitale - ai s€nsi degli art. 23, 25 DPR 445/2000 e art .20 e 2'l D.lgs
9',2005 dal

N I GRO M ICHELANG ELO: I :4990860208831 886045059601 881 3326241 1 1 5



auoPubbricadons 1Pl5 '

ATTESTA

pr$ente Dctcmlnrzionc Dirigcndrlc viebe rffirm ir drtr odicm. rll'Albo Pntorlo di querto Comunc-

tizu'il,n0tB

L'AI'I'EÎTO

Si rta.rtr {be il plÈreDt6 rtto è rtrtD rll'Albo Prltodo di qr6to Comunc per 15 g&

lo rtaso non lolo pervcnutc opporizionldal 21l12f1018 rl 0f012019 c chc

|dzulzB0ta

IL SEGRETA.RIO GENERAI,EL'ArlnETto ALII\ puBnlrclzlolriE

i


