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Citta di Trani
Medaglia d’Argento al Merito Civile
Provincia Barletta Andria Trani

AREA AFFARI GENERALI E ISTITUZIONALI E SERVIZI
ALLE PERSONE
DETERMINAZIONE DIRIGENZIALE

N. SETTORIALE 579
DEL 04/12/2018

OGGETTO: DETERMINA A CONTRARRE, PER L’AFFIDAMENTO DEI SERVIZI DI

SICUREZZA INFORMATICA SUL SISTEMA INFORMATIVO COMUNALE

IL DIRIGENTE

Atteso che il blocco, verificatosi il giorno 1 novembre 2018, del server in dotazione a questo
ente ospitante gli I'applicativi denominati Hypersic e Piranha, ha determinato di fatto un
rallentamento imprevedibile e non dipendente dalla volonta del Comune di Trani, dell’attivita
amrministrativa nel suo complesso;

Considerato che si é rende necessario procedere con la massima urgenza:

1. al ripristino dell’'operativita della macchina amministrativa e del sistema informatico
utilizzando sia i backup informatici che il cartaceo;

1. all'installazione di un nuovo e pil potente antivirus su tutte le postazioni lavorative dei
dipendenti nonché sui server del centro elaborazione dati;

2. alla rivisitazione di tutte le politiche e impostazioni di sicurezza del sistema
informativo;

Atteso che l'attivita richiesta, in considerazione dell’evento imprevedibile, necessita di figure
professionali e risorse al fine di consentire un intervento tempestivo e contemporaneo su pit fronti,

ossia :

Bonifica dei sistemi client e server attraverso rimozione manuale dell’antivirus attualmente
presente dotato di sistema antitamper di cui non si possiedono le credenziali e successiva

installazione di un nuovo antivirus fornito dall’Ente;
Analisi cause infezione e relativa relazione;
Formattazione delle macchine client particolarmente infette;

Mappatura del parco macchine e predisposizione documentazione riportante: nome

macchina, Indirizzo IP, location fisica (piano, stanza) per una immediata identificazione;



o modifica nomenclatura dei dispositivi client e relativo indirizzamento IP e relativo

intervento sull'intero parco macchine;
« risoluzione problematiche presenti su Active Directory;

« analisi configurazione utenti e gruppi e relativi interventi di disattivazione o cancellazione

utenti e gruppi non pin attivi;

« implementazione meccanismi di controllo utenze su AD e definizione principali controlli di

sicurezza;
» implementazione politiche di sicurezza su AD (GPO);
« pulizia registrazioni obsolete e duplicate DNS server;
« segmentazione rete locale;
o isolamento della rete MPLS dalla rete LAN attraverso Firewall di rete;

» definizione e configurazione politiche di sicurezza perimetrali su Firewall di rete e

conseguenti riconfigurazioni del networking, delle VPN, di log e reporting;
« riconfigurazione ambiente server fisico e virtuale interno all’'Ente;

o formazione al responsabile Ced dell’Ente su Firewall, gestione switch e server, in funzione

degli interventi effettuati e finalizzati a conseguire un minimi livello di autonomia;

» produzione documentazione relativa all'infrastruttura;

Considerato:

1. cheil 31 ottobre 2018 é scaduto il contratto di system e network management con la societa
MVM Technology che provvedeva alle attivita sistemistiche e manutentive del centro
elaborazione;

1. che il 5 ottobre 2018 & scaduta la convenzione ex art. 14 del CCNL con il Comune di Corato
che garantiva la presenza della figura di un istruttore direttivo informatico per 15 ore a
settimana presso il centro elaborazioni dati di questo ente;

e che pertanto il Comune di Trani é rimasto privo di una figura di riferimento con la quale poter
provvedere alla gestione dell'emergenza verificatasi del tutto inaspettatamente;

Che Pertanto si rende necessario procedere in emergenza, per poter risolvere il problema
creatosi indipendentemente dalla volontd dellamministrazione ed in maniera assolutamente
improvvisa, all’ individuazione di una societa che abbia in capo a sé le competenze necessarie per
fronteggiare I'’evento e mettere in pratica tutte le attivitd utili a scongiurare il ripetersi dell’evento;

Rilevato che all'interno della piattaforma MEPA, in aggiunta agli strumenti della RDO (richiesta di
offerta) e dell’ODA (ordine diretto d’acquisto) gia presenti sulla piattaforma del MePA, ¢ ammessa la
possibilita di ricorrere alla Trattativa Diretta (TD) che risponde, tra l'altro, alla fattispecie normativa
dell' affidamento diretto, con procedura negoziata, ai sensi dell’art. 63 comma 2 lettera ¢ del d.Igs. n.
50/2016, “nella misura strettamente necessaria quando, per ragioni di estrema urgenza derivante da eventi
imprevedibili dall'amministrazione aggiudicatrice, i termini per le procedure aperie o per le procedure
ristrette o per le procedure competitive con negoziazione non possono essere rispetiati. Le circostanze
invocate a giustificazione del ricorso alla procedura di cui al presente articolo non devono essere in alcun
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caso impuiabili alle amministrazioni aggiudicatrici.” configurandosi come una modalita di negoziazione,
semplificata rispetto alla tradizionale RDO rivolta ad un unico operatore economico;

Richiamato altresi I"art. 35, comma 1, lett. ¢) del D.Lgs. 18 aprile 2016, n. 50 - Nuovo Codice degli
Appalti, il quale autorizza le stazioni appaltanti ad affidare i lavori, servizi e forniture di importo inferiore
alla soglia comunitaria;

Stabilito, pertanto, di procedere utilizzando in via autonoma lo strumento telematico di
negoziazione messo a disposizione da CONSIP SpA, mediante ricorso al mercato elettronico della
pubblica amministrazione, dove risulta attiva l'iniziativa “Beni — Sicurezza”, tramite TD (trattativa
Diretta) da rivolgere ad un unico operatore Economico ossia alla Societd "Evolumia” con sede in
VIALE EZIO VANONI 32 70019 TRIGGIANO P.IVA 07597110720, atteso che, anche mediante
confronto con l'operativitd posta in essere da altri enti, detta societd offre analoghi servizi e
possiede le competenze e risorse necessarie per la risoluzione della criticita verificatasi presso il
Comune di Tani;

Rilevato che I’ANAC non ha pubblicato alla data di adozione del presente provvedimento prezzi di
riferimento per il servizio oggetto del presente affidamento;

Rilevato che il valore presunto del contratto, per la durata stimata del presente appalte di 3 mesi fino
al 28 febbraio 2019, & stato determinato in euro 39.900,00 €(39.900/00), IVA esclusa;

Dato atto che la complessiva spesa per 'esecuzione del servizio ¢ finanziata con fondi propri di
bilancio;

Dato atto che:

» il fine che si intende perseguire con il contratto € quello di riprendere la normale operativita dell’Ente
rivisitando con urgenza le politiche di sicurezza dell’intero sistema informatico comunale attraverso le
attivita individuate in premessa e che richiedono competenze specialistiche e risorse umane;

o ['oggetto del contratto & quello di fornitura i servizi sopra descritti nonché personale specializzato per
porle in essere;

» il contratto verra perfezionato secondo le modalita previste dal MePA, di cui la presente costituira parte
integrante e sostanziale con tutte le prescrizioni ivi contenute;

» si procederd alla scelta del contraente ai sensi dell'art. 63 comma 2 lettera ¢ del D.Lgs. n.50/2016, con la
procedura di “Trattativa diretta sul MePA tramite RDO semplificata rivolta ad un unico operatore per le
motivazioni espresse in premessa;

Dato atto che il Codice Identificativo di Gara & Z682615A23;
DETERMINA
1. DISTABILIRE che le premesse sono parte integrante della presente determinazione;

1. DI AVVIARE, per le maotivazioni in premessa, la procedura per l'affidamento della messa in
sicurezza del sistema informativo comunale secondo le attiviti meglio descritte in premessa,
mediante Trattativa Diretta ex art. 63 comma 2 lettera ¢ del D. Igs. n. 50/2016, modalita che consente
all'interno del MEPA, in conformitd con la normativa vigente, di negoziare direttamente con un
unico O.E.;

DI INDIVIDUARE - quale unico Operatore Economico - la Societd "Evolumia” con sede in VIALE
EZIO VANONI 32 70019 TRIGGIANO P.IVA 07597110720, iscritta al MEPA per l'iniziativa
“Beni - Sicurezza”;

DI STABILIRE che la durata del presente affidamento & stimato per la durata di 3 mesi fino al 28
febbraio 2019;

4. DI APPROVARE, a corredo della Trattativa Diretta, il DGUE, in cui dovra essere dato atto del
possesso dei requisiti ex art. 80 del D. Lgs. n. 50/2016 e smi;

DI DARE ATTO CHE in caso di successivo accertamento del difetto del possesso dei requisiti
prescritti, si procederd alla risoluzione del contratto sottoscritto ed il pagamento in tal caso del
corrispettivo pattuito solo con riferimento alle prestazioni gia eseguite e nei limiti dell’utilita
ricevuta;
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6. DI PRENOTARE la spesa per complessivi € 48.678,00€ IVA al 22% compresa, sul capitolo di
seguito riportato, secondo il dettaglio di seguito riportato

Eserc. Finanz. |2018

Cap./Art. | 200 Descrizione | Spese per I' informatizzazione e ausili tecnologici - immobili e
| strutture comunali.

Miss./Progr./T itot; 1.11.1.103 PdC finanz. | 1.03.01.02.000 Spesa non ricorr. | no

o/Macroaggregat ;

0 | !

Centro di costo | 1150 Compet. Econ. 2018

SIOPE - CIG Z6R2615A23 CuP Esente

| "Evolumia” con sede in VIALE EZIO VANONI 32 70019 TRIGGIANG P.IVA 07597110720

Creditore !

Servizi di sicurezza sul sistema informative comunale
Causale ;

i di bilanci i Finanz. da FPV

Modalita finan. _and'dl bilancic annualita 2018 inanz. da No

s Importo €12.078,00 Frazionabile in 12 | no
PRENOTAZION
E

Eserc. Finanz. 2018
Cap./Art. 200 Descrizione | Spese per I' informatizzazione e ausili tecnologici - immobili e
strutture comunali.
Miss./Progr./Titol 1.11.1.103 PdC finanz. 1.03.01.02.000 Spesa non ricorr.  no
o/Macroaggregat 1
o
Centro di costo 1150 Compet. Econ. 12019
|
SIOPE CIG 7682615423 cup | Esente
: "Evolumia" con sede in VIALE EZIO VANONI 32 70019 TRIGGIANO P.IVA 07597110720
Creditore
Servizi di sicurezza sul sistema informative comunale
Causale .
i di bi i ta Finanz. da FPV No
Modalita finan. Fondi di bilancio annualita 2018
si Importo € 36.600,00 Frazionabile in 12 | no
PRENOTAZION
E




7. DI STABILIRE, che con successivo provvedimento si procedera all'assunzione dell'impegno di
spesa e all'affidamento del servizio di cui in oggetto;

8. DI DARE ATTO che il contratto perfezionato con le modalitd e forme previste dal mercato
elettronico;

9. DI DARE ATTO che si procedera all’espletamento degli obblighi di pubblicazione ai sensi del
d.1gs. 33/2013, secondo le modalita ivi previste;

10. DI TRASMETTERE il presente provvedimento all'Ufficio Ragioneria per quanto di competenza.

11. DI ATTESTARE che non sussistono, né in capo al Responsabile del Procedimento né in capo al
Dirigente, situazione di conflitto di interesse, anche potenziale, tale da pregiudicare 1'esercizio
imparziale delle funzioni e compiti attribuiti, in relazione al procedimento indicato in oggetto.

11 Dirigente AREA AFFARI GENERALI E
ISTITUZIONALI E SERVIZI ALLE
PERSONE
Leonardo Cuocci Martorano

Il present: documento & sottoscritto con firma digitale - ai sensi degli art. 23, 25 DPR 445/2000 e art .20 e 21 D.Igs
82/2005 da:

Leonardo Cuocci Martorano; 18975860



Comune di Trani

Provincia di Barletta-Andria-Trani

ATTESTAZIONE DI COPERTURA FINANZIARIA

Determinazione AREA AFFARI GENERALI E ISTITUZIONALI E SERVIZI ALLE PERSONE nr.579 del 04/12/2018

ESERCIZIO: 2018  Impegno di spesa 2018 1541/0 Data:  13/12/2018 Importo: 12,078.00
Oggetto: DETERMINA A CONTRARRE, PER L'AFFIDAMENTO DEI SERVIZI DI SICUREZZA INFORMATICA SUL SISTEMA

INFORMATIVO COMUNALE

C..G.: ZB6B2615A23

SIOPE: 1.03.01.02.006 - Materiale informatico
Piano dei Conti Fin.:  1.03.01.02.006 Materiale informatica
Beneficiario: EVOLUMIA
Bilancio
Anno: 2018 Stanziamento attuale: 303,655.85
Missione: 1 - Servizi istituzionali, generali e di gestione Impegni gia® assunti: 239,383.06
Programma: 11 - Altri servizi generali Impegno nr. 1541/0: 12,078.00
Titolo: 1 - Spese comrenti Totale impegni: 251,461.06
Macroaggregato: 103 - Acquisto di beni e servizi Disponibilita residua: 52,194.79
Piano Esecutivo di Gestione
Anno: 2018 Stanziamento attuale: 199.011.69
Capitolo: 200 Impegni gia' assunti: 152,829.90
Oggetto: SPESE PER L' INFORMATIZZAZIONE E AUSILI TECNOLOGICI - Impegno nr. 1541/0: 12,078.00

IMMOBILI E STRUTTURE COMUNALL. Totale Impeghi: 164,007.90

Disponibilita residua: 34,103.79

Progetio: ALTRI SERVIZI GENERALI
Resp. spesa: 1150 - CED e Innovazioni Tecnologiche

Resp. servizio:

1150 - CED e Innovazioni Tecnologiche

TRANI i, 13/12/2018

il compilatore

TIMBR.O

|l Responsabile del Settare Finanziario

Il Dirigente



Comune di Trani

Provincia di Barletta-Andria-Trani

ATTESTAZIONE DI COPERTURA FINANZIARIA

Determinazione AREA AFFARI GENERALI E ISTITUZIONALI E SERVIZI ALLE PERSONE nr.579 del 04/12/2018

ESERCIZIO: 2018  Impegno di spesa 2019 153/0

Data: 13/12/2018 Importo:

36,600.00

Oggetto:
INFORMATIVO COMUNALE

SIOPE: 1.03.01.02.006 - Materiale informatica
Piano dei Conti Fin.:  1.03.01.02.006 Materiale informatico
Beneficiario: EVOLUMIA

DETERMINA A CONTRARRE, PER L’AFFIDAMENTO DEI SERVIZI DI SICUREZZA INFORMATICA SUL SISTEMA

C.LG.: Z682615A23

Bilancio
Anno: 2019 Stanziamento atiuale: 303,244.16
Missione: 1 - Servizi istituzionali, generali e di gesticne Impegni gia" assunti: 65,758.00
Programma: 11 - Alfri servizi generali Impegno nr. 153/0: 36,600.00
Titolo: 1 - Spese correnti Totale impegni: 102,358.00
Macroaggregato: 103 - Acquisto di beni e servizi Disponibilita residua: 200,886.16
Piano Esecutivo di Gestione
Anno: 2019 Stanziamento attuale; 145,000.00
Capitolo: 200 Impegni gia’ assunti: 58,908.00
Oggefto: SPESE PER L' INFORMATIZZAZIONE E AUSILI TECNOLOGICI - Impegno nr. 153/0: 36,600.00
IMMQOBILI E STRUTTURE COMUNALI. _ I
Totale impegni: 95,508.00
Disponibilita residua: 49,492.00

ALTRI SERVIZI GENERALI
1150 - CED e Inngovazioni Tecnologiche

Progetto:
Resp. spesa:

Resp. servizio. 1150 - CED e Innovazioni Tecnologiche

TRANI i, 13/12/2018

il compilatore
TIMBRO

Il Responsabile del Settore Finanziario

Il Dirigente



ke Visti

¥ Comune di Trani

— Estremi della Proposta

Proposta Nr. 2018 { 3075
Settore Proponente: AREA AFFARI GENERALI E ISTITUZIONALI E SERVIZI ALLE PERSONE

Ufficio Proponente: Centro Elaborazione Dati

Oggetto: DETERMINA A CONTRARRE, PER L'AFFIDAMENTO DEI SERVIZI DI SICUREZZA INFORMATICA
SUL SISTEMA INFORMATIVO COMUNALE

Nr. adozione settore: 579 Nr. adozione generale:
Data adozione: 04/12/2018

— Visto Contabile

In ordine alla regolarita contabile della presente proposta, ai sensi dell'art. 151, comma 4, TUEL - D.Lgs. n. 267 del
18.08.2000, si esprime parere FAVOREVOLE.

Sintesi parere; VISTO FAVOREVOLE

Data 14/12/2018 Responsabile del Servizio Finanziario
Michelangelo Nigro

|l presente documento & sottoscritto con firma digitale - ai sensi degli art. 23, 25 DPR 445/2000 e art .20 e 21 D.Igs
82/2005 da:

NIGRO MICHELANGELO;1;49908602088318860450596018813326241115
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ATTESTA

L’Addetto alla Pubblicazione

che la presente Determinazione Dirigenziale viene affissa in data odierna all’Albo Pretorio di questo Comune.

LICAﬁDf

Trani, i 17/12/2018

L’ADDETTO ALLA PU

Si attesta che il presente atto & stato pubblicato all’Albo Pretorio di questo Comune per 15 gg.
consecutivi dal 17/12/2018 al 01/01/2019 e che avverso lo stesso non sono pervenute opposizioni.

Trani, i 17/12/2018

L’ADDETTO ALLA PUBBLICAZIONE IL SEGRETARIO GENERALE

-



